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ANALISIS Y PROPUESTAS RELATIVAS A LA
SEGURIDAD DE LA CADENA DE SUMINISTRD

Los expertos participantes en los Grupos de Trabajo lo son a titulo personal y no a titulo
institucional. Por lo tanto, sus opiniones y recomendaciones no representan ni comprometen
alasinstituciones a las que pertenecen. El resultado de los trabajos es producto de un ejercicio
de reflexion colectivo, si bien, no tiene por qué representar la opinion individual de todos los
participantes, quienes no necesariamente comparten todas las conclusiones o propuestas



EL FORO NACIONAL DE CIBERSEGURIDAD

MOTOR DE LA COLABORACION PUBLICO-PRIVADA

La Estrategia Nacional de Ciberseguridad, aprobada por el Consejo de Seguridad Nacional en
abril de 2019, considera la colaboracion publico-privada como un elemento clave para impulsar
la sequridad y confiabilidad del ciberespacio.

La propia Estrategia establece especificamente que dicha colaboracion se articule a través del
Foro Nacional de Ciberseguridad, que integre a representantes de la sociedad civil, expertos
independientes, sector privado, la comunidad académica, asociaciones, organismos sin animo
de lucro, entre otros, con el fin de potenciary crear sinergias publico-privadas, particularmente
en la generacion de conocimiento sobre las oportunidades y amenazas para la sequridad en el
ciberespacio.

El Foro Nacional de Ciberseguridad se constituye oficialmente en julio del afo 2020, siguiendo
el mandato de su creacion acordado en el Consejo Nacional de Ciberseguridad. La composicion
del Foro responde a la pretension de contar con la mayor representatividad posible de
organismos publicos y de la sociedad civil en el dmbito de la ciberseguridad. Bajo la presidencia
del Departamento de Seguridad Nacional y las vicepresidencias del Instituto Nacional de
Ciberseguridad (INCIBE) y del Centro Criptoldgico Nacional (CCN), el Foro esta constituido
por 18 organizaciones representantes de la sociedad civil, ademas de otros organismos con
competencia en ciberseguridad.

El documento “Analisis y propuestas relativas a la seguridad de la cadena de suministro”,
elaborado por el Foro Nacional de Ciberseguridad, responde a la medida 8 de la linea de accion
2 de la Estrategia Nacional de Ciberseguridad: comprometer al sector publico y al privado en
la gestion de los riesgos de la cadena de suministro, especialmente en aquellos que afecte a la
provision de servicios esenciales.
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ANALISIS DE LA SITUACION

La sequridad, tanto fisica como ldgica, de la cadena de suministro se ha convertido en un elemento
fundamental de cualquier programa de seguridad. La utilizacidn creciente de los proveedores por los
agentes malintencionados como punto de entrada para sus ataques, unido al incremento de la regulacion
en esta materia y al amplio alcance que supone la aplicacion de esta medida, ha convertido la seguridad de
la cadena de suministro en uno de los mayores retos actuales para todas las compafiias, especialmente para
aquellas que operan en sectores criticos o esenciales.

Los retos principales para implementar un programa eficiente de gestion de riesgos de terceros serian los
siguientes:



1. Laimposibilidad de que los usuarios super-

visen a todos sus proveedores de servicio.

El enfoque habitual de las normativas exis-
tentes en materia de gestion de riesgos de
terceros es depositar en el usuario de los
servicios la responsabilidad de asegurar que
sus proveedores cuenten con un nivel de ci-
berseguridad adecuado al procesamiento de
informacion para los que se les va a utilizar.
Aunque es evidente que sélo los usuarios de
los servicios basados en tecnologia pueden
evaluar la criticidad de estos, no es menos
cierto que el volumen de servicios de terce-
ros utilizado con acceso a sistemas o infor-
macion propias hace inviable una revision
exhaustiva de todos ellos. Ademas, resulta
impracticable que los proveedores atiendan
individualmente las solicitudes de cada clien-
te en materia de ciberseguridad.

La ausencia de un mecanismo de certifica-
cion global aplicable a todos los casos de
uso.

Aunque existen certificaciones especificas
para ciertas situaciones, resulta dificil contar
con un sistema universal que valore la espe-
cificidad de los servicios. Dependiendo del
aspecto a evaluar —como privacidad, resi-
liencia, disponibilidad o ciberseqguridad— y
del analisis de riesgo correspondiente, hay
multiples certificaciones que ofrecen una
vision parcial de los servicios. Por ejemplo,
certificaciones como HIPAA o PCI-DSS ga-
rantizan ciertos aspectos en contextos es-
pecificos, pero no son aplicables a otros es-
cenarios, como un sistema para un operador
esencial en distribucion eléctrica. Ademas,
en algunos casos, se requiere evaluar servi-
cios especificos para un cliente particular, lo
que hace que las validaciones generales sean
insuficientes.

Esta diversidad de esquemas de evaluacion
genera esfuerzos dispersos y, en muchos ca-
sos, confunde mas que ayuda a determinar si
un servicio cuenta con un nivel adecuado de
ciberseguridad.
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3. Laausencia de requisitos obligatorios para

los proveedores de servicios.

El objetivo de estos requisitos seria asegurar,
de manera general, el cumplimiento de
medidas de seguridad para sus clientes y
contribuyan a las acciones de diligencia
debida, como facilitar auditorias, mostrar o
compartir acreditaciones que demuestren
el cumplimiento de niveles de seguridad
necesarios, o monitorizar el cumplimiento
de dichas medidas.

Una regulacion segmentada, que dificulta
la adhesion del ecosistema a unas reglas co-
nocidas y generales.

La ausencia de mecanismos de evaluacion
variados, que limita la adaptabilidad a dife-
rentes realidades, como pequenas empre-
sas, startups o sectores emergentes.

La dificultad para evaluar toda la cadena
de suministro de los proveedores, especial-
mente en contextos donde multiples acto-
res participan en la prestacion de servicios o
fabricacion de productos, lo que incrementa
los riesgos y vulnerabilidades. La inclusion
de estos actores en las evaluaciones de ries-
go es compleja, ya que muchas veces se
desconocen o se encuentran en el quinto,
sexto o séptimo eslabon de la cadena de
subcontrataciones.

Las dificultades existentes para que los pro-
veedores sean auditados en términos de
seguridad contractual y para implementar
acciones correctivas ante las debilidades
detectadas. Todo ello sin perjuicio de que las
clausulas de auditoria durante la prestacion
de servicios son generalmente aceptadas. Un
ejemplo de ello, puede ser la comunicacion a
la hora de confirmar la gestion y resolucion de
determinadas vulnerabilidades de seguridad
que han podido identificarse en la infraestruc-
tura utilizada para la provision del servicio,
por parte del proveedor, en el caso de que, a
nivel contractual, se haya incluido algun con-
trol relativo a la gestion de vulnerabilidades.



Esquema Nacional de

Seguridad

En la tabla siguiente se ofrece un analisis de las principales normativas relacionadas con la seguridad en la
cadena de suministro.

Norma Descripcion
RD 311/2022 Esquema Nacional de Seguridad
Articulo 2

1. El presente real decreto es de aplicacién a todo el sector publico, en los
términos en que este se define por el articulo 2 de la Ley 40/2015, de 1 de
octubre, y de acuerdo con lo previsto en el articulo 156.2 de la misma.

2. Asimismo, sin perjuicio de la aplicacion de la Ley 9/1968, de 5 de abiril,
de Secretos Oficiales y otra normativa especial, este real decreto sera de
aplicacionalossistemasquetrataninformacion clasificada, pudiendoresultar
necesario adoptar medidas complementarias de sequridad, especificas para
dichos sistemas, derivadas de los compromisos internacionales contraidos
por Espana o de su pertenencia a organismos o foros internacionales.

3. Este real decreto también se aplica a los sistemas de informacion de las
entidades del sector privado, incluida la obligacion de contar con la politica de
seqguridad a que se refiere el articulo 12, cuando, de acuerdo con la normativa
aplicable y envirtud de unarelacién contractual, presten servicios o provean
soluciones a las entidades del sector publico para el ejercicio por estas de
sus competencias y potestades administrativas.

Articulo 13

5. En el caso de servicios externalizados, salvo por causa justificada y
documentada, la organizacion prestataria de dichos servicios debera
designar un POC (Punto o Persona de Contacto) para la seguridad de la
informacion trataday el servicio prestado, [...]
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Norma Descripcion
RDL seqguridad de El Real Decreto-ley 7/2022, de 29 de marzo, sobre requisitos para garantizar
las redes 5G la sequridad de las redes y servicios de comunicaciones electronicas de

quinta generacion, establece que la proteccion la cadena de suministro en
el contexto de las redes 5G es fundamental para garantizar la sequridad, la
fiabilidad técnica, laindependenciadeinjerenciasexternasyladiversificacion
gue minimice losriesgos e impactos de contingencias enlasredesy servicios
de comunicacioneselectronicas. Estoimplica el cumplimiento de estandares
de seqguridad, la certificacién de productos y servicios, la diversificacion de
la cadena de suministroy la evaluacién de riesgos.

Articulo 4. Ambito de aplicacion.

Este real decreto-ley se aplica a:

a) Losoperadores 5G.

b) Lossuministradores 5G.

c) Losusuarios corporativos 5G que tengan otorgados derechos de uso del
dominio publico radioeléctrico para instalar, desplegar o explotar una red
privadabG o prestarservicios5G parafinesprofesionalesoenautoprestacion.

Ley de Sequridad La Ley 5/2014, de 4 de abril, de Seqguridad Privada, tiene por objeto regular

Privada la realizacién y la prestacion por personas privadas, fisicas o juridicas, de
actividades y servicios de seguridad privada que, desarrollados por éstos,
son contratados, voluntaria u obligatoriamente, por personas fisicas o
juridicas, publicas o privadas, para la proteccion de personas y bienes.

Articulo 51. Adopcion de medidas

8. Quedaran sometidos a lo establecido en esta ley y en sus disposiciones
de desarrollo los usuarios que, sin estar obligados, adopten medidas de
seguridad, asi como quienes adopten medidas de seguridad adicionales a las
obligatorias, respecto de éstas.

Ley 19/2003 La Ley 19/2003, de 4 de julio, sobre régimen juridico de los movimientos
(inversiones de capitales y de las transacciones economicas con el exterior y sobre
determinadas medidas de prevencion del blanqueo de capitales, considera
importante proteger o garantizar la cadena de suministro frente a una
inversion extranjera para aseqgurar la estabilidad y el buen funcionamiento de
laeconomiade un pais. Esto puede lograrse mediante laadopcion de medidas
adecuadas, como la suspension del régimen de liberalizacion para ciertas
inversiones extranjeras directas en Espana que puedan afectar al orden
publico, la seguridad publica y la salud publica, y la exigencia de requisitos
especificos a las empresas extranjeras que deseen invertir en Espana.

extranjeras)
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Norma

Descripcion

Directiva NIS2

Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de 14 de
diciembre de 2022 relativa a las medidas destinadas a garantizar un elevado
nivel comun de ciberseguridad en toda la Union.

Articulo 21.2. Las medidas a que se hace referencia en el apartado 1 se
fundamentaran en un enfoque basado en todos los peligros que tenga por
objeto proteger los sistemas de redes y de informacion y el entorno fisico
de dichos sistemas frente a incidentes, e incluiran al menos los siguientes
elementos:[...]

d) la seguridad de la cadena de suministro, incluidos los aspectos de
seguridad relativos a las relaciones entre cada entidad y sus proveedores o
prestadores de servicios directos]|...]

Adicionalmente, serealizan, entre otras, menciones ala cadenade suministro
en los considerandos 44, 56, 85, 90y 91, asi como en el articulo 7.2.a).

Directiva REC

La Directiva (UE) 2022/2557 del Parlamento Europeo y del Consejo de 14 de
diciembre de 2022 relativa alaresiliencia de las entidades criticas, considera
la importancia de garantizar la sequridad de la cadena de suministro,
reconociendo como la perturbacion de la misma puede tener repercusiones
economicas y sociales negativas en multiples sectores y a través de las
fronteras. Este enfoque destaca la interdependencia de las entidades
criticas y la necesidad de proteger la continuidad de la cadena de suministro
en situaciones de crisis o perturbaciones.

Articulo12.[...]Laevaluacién de riesgos de laentidad criticatendra en cuenta
el grado en que otros sectores indicados en el anexo dependen del servicio
esencial prestado por dicha entidad critica y el grado en que esta depende
de otros servicios esenciales prestados por otras entidades en esos otros
sectores]|...]
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Descripcion

Reglamento DORA

El Reglamento(UE)2022/2554 del Parlamento Europeo y del Consejo de 14 de
diciembre de 2022 sobre laresiliencia operativa digital del sector financiero,
conforme al cual todas las empresas deben asegurarse de que pueden
resistir y responder a cualquier tipo de perturbacion y amenaza relacionada
conlas TICy recuperarse de ellas.

Este Reglamento realiza un tratamiento profuso de esta tematica al incluir
todo un capitulo (V. Gestion del riesgo relacionado con las TIC derivado de
terceros) con 17 articulos al respecto organizados en 2 secciones: Principios
fundamentales de una buena gestion del riesgo relacionado con las TIC
derivado de terceros y Marco de supervision de los proveedores terceros
esenciales de servicios de TIC.

Cyber Resilience
Act

El Reglamento (UE) 2024/2847 del Parlamento Europeo y del Consejo, de 23
de octubre de 2024, relativo a los requisitos horizontales de ciberseguridad
para los productos con elementos digitales, tiene por objeto fijar condiciones
limite que permitan el desarrollo de productos con elementos digitales
seqguros, garantizando que los productos consistentes en equiposy programas
informaticos se introduzcan en el mercado con menos vulnerabilidades y que
los fabricantes se tomen en serio la sequridad alo largo de todo el ciclo de vida
deunproducto. Tambiénaspiraacrear condicionesque permitanalosusuarios
tener en cuenta la ciberseguridad a la hora de elegir y utiliza productos con
elementos digitales.

(10) El establecimiento de requisitos de ciberseguridad para la introduccién
en el mercado de productos con elementos digitales persigue la mejora de la
cibersequridad de dichos productos tanto para los consumidores como para
las empresas. Esos requisitos garantizaran asimismo que se tengaen cuentala
ciberseguridad a lo largo de todas las cadenas de suministro, mejorando asi la
seguridad de los productos finales con elementos digitales.

RGPD

El Reglamento (UE) 2016/679 relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personalesy ala libre circulacién
de estos enla UE y el Espacio Econémico Europeo (EEE).

Articulo 28.1. Cuando se vaya a realizar un tratamiento por cuenta de un
responsable del tratamiento, este elegira Unicamente un encargado que
ofrezca garantias suficientes para aplicar medidas técnicas y organizativas
apropiados, de manera que el tratamiento sea conforme con los requisitos
del presente Reglamento y garantice la proteccion de los derechos del
interesado.
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Norma

Descripcion

Reglamento elDAS

El Reglamento (UE) n ° 910/2014 del Parlamento Europeo y del Consejo, de
23 de julio de 2014, relativo a la identificacion electronica y los servicios de
confianza para las transacciones electrénicas en el mercado interior, tiene
como objetivo garantizar el correcto funcionamiento del mercado interior
a la vez que se aspira a un nivel de seguridad adecuado de los medios de
identificacion electrénicay los servicios de confianza.

Articulo 20. Supervisién de los prestadores cualificados de servicios de
confianza.

1. Los prestadores cualificados de servicios de confianza seran auditados,
al menos cada 24 meses [...]. La finalidad de la auditoria sera confirmar
qgue tanto los prestadores cualificados de servicios de confianza como los
servicios de confianza cualificados que prestan cumplen los requisitos
establecidos en el presente Reglamento.[...]

Las normas utilizadas para estas auditorias han sido desarrolladas por CENy
ETSI como organismos de normalizacion europeos.

Cybersecurity Act

El Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de
17 de abril de 2019, relativo a ENISA (Agencia de la Union Europea para la
Cibersequridad)y a la certificacion de la ciberseguridad de las tecnologias de
lainformaciony la comunicacion, comparte la aspiracion de alcanzar un nivel
elevado de ciberseguridad, ciberresiliencia y confianza dentro de la Union,
en particular, desarrollando un marco de certificacion de la ciberseguridad
de ambito europeo.

Articulo 46.2. El marco europeo de certificacion de la ciberseguridad define
un mecanismo destinado a instaurar esquemas europeos de certificacion
de la ciberseguridad y a confirmar que los productos, servicios y procesos
de TIC que hayan sido evaluados con arreglo a dichos esquemas cumplen
los requisitos de sequridad especificados con el objetivo de proteger la
disponibilidad, autenticidad, integridad o confidencialidad de los datos
almacenados, transmitidos o procesados o las funciones o servicios que
ofrecen, oalos que permitenacceder, dichos productos, serviciosy procesos
durante todo su ciclo de vida.

El primer esquema aprobado desde que entrd en vigor el Reglamento ha sido
el EUCC (European Union Common Criteria).

Ademas, se han propuesto los esquemas EUCS (European Cybersecurity
Certification Scheme for Cloud Services), Identification of European Digital
Identity (EUDI) Wallets, y 5G.

14
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A pesar de las dificultades mencionadas anteriormente, existen iniciativas que merecen ser destacadas, ya
que demuestran mecanismos potencialmente Utiles para abordar esta problematica:

e Certificacion del Esquema Nacional de Seguridad. La regulacion de los requisitos necesarios para
trabajar con el sector publico en Espaia junto con laimplementacion de un sistema de certificacion
que valida el cumplimiento de dichos requisitos ejemplifica como la Administracion puede regular
que los proveedores adopten medidas para dar servicio a colectivos con unas necesidades similares.

e Certificaciones de producto (LINCE y Common Criteria). La certificacion LINCE, desarrollada
recientemente por el CCN, es una metodologia de evaluacion basada en los principios de Common
Criteria, pero orientada al analisis de vulnerabilidades. Incluye el listado de librerias de terceros
que implementan funcionalidades de seqguridad declaradas (SBOM - Software Bill of Materials) y
realiza pruebas de intrusion, lo que reduce el esfuerzo, coste y duracion del proceso, aunque con
reconocimiento limitado a nivel nacional. Esta certificacion permite a los productos certificados
acceder al catdlogo CPSTIC para niveles bajo y medio.

Por otro lado, la certificacion Common Criteria, en sus niveles superiores (EAL4 a EAL7), establece
una serie de actividades de auditoria durante el ciclo de vida del producto. Estas actividades
incluyen la auditoria de la cadena de suministro, la inspeccion del codigo fuente proporcionado por
terceros e incluso visitas de inspeccion a las fabricas para verificar la implementacion de medidas
de seguridad técnicas, organizativas y procedimentales adecuadas.

e Servicio de calificacion de ciberseguridad Pinakes. Se trata de un mecanismo dirigido a un grupo
relativamente homogéneo, las entidades financieras espafiolas, que se caracteriza por utilizar una
metodologia de medicion de la seqguridad que no establece requisitos minimos universales. En
cambio, cada usuario determina, en funcidn de su analisis de riesgos, el nivel de seguridad que
considera necesario. Ademas, este mecanismo no es obligatorio; los proveedores de servicios
pueden adherirse de manera voluntaria. Es importante sefalar que muchas de las medidas del
Esquema Nacional de Seguridad estan integradas en este servicio.

* Agencia de calificacion para la cadena de suministro autorizada en Austria. En este caso, existe
un mecanismo autorizado por el Ministerio del Interior austriaco que homologa a entidades de
calificacién, cada una con su propio método, para evaluar la seguridad de los proveedores que
desean prestar servicios a las entidades sujetas a la Directiva NIS.

CERTIFICACION DE
CONFORMIDAD CON EL

Seguridad

CERTIFICACION DE
Categoria BASICA|  CONFORMIDAD CON EL

RD 311/2022 erls [ 2
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Seguridad

CERTIFICACION DE
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Categoria ALTA

RD 311/2022
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15



Otras normas ISO susceptibles de tenerse en cuenta:

Norma ISO

Descripcion

ISO 27001

Estandar internacional que establece los requisitos para laimplementacion,
mantenimiento y mejora continua de un Sistema de Gestion de la
Sequridad de la Informacién (SGSI). Este sistema se utiliza para proteger la
confidencialidad, integridad y disponibilidad de la informacién.

Este estandar esta incluido dentro del servicio de calificacion de
ciberseguridad de Pinakes.

ISO 27002

Estandar internacional que sirve como referencia para la implementacion
de controles en un Sistema de Gestion de Seguridad de la Informacion,
incluyendo el control de acceso a datos, la proteccion criptografica de
informacion confidencial y la gestion de claves.

ISO 27017

Estandar internacional que proporciona controles para clientes y
proveedores de servicios en la nube. Su importancia radica en la precision
con la que establece las relaciones entre ambos determinando qué puede
exigir el cliente y qué informacién debe proporcionarle el proveedor.

El cumplimiento de esta guia permite fortalecer la ciberseguridad y la
gestién del servicio abarcando aspectos como la arquitectura, las medidas
de sequridad, las funcionalidades disponibles, las tecnologias de cifrado y la
localizacion geografica de los datos.

1ISO 27018

Estandar internacional que constituye un compendio de buenas practicas
referentes a controles de proteccion de datos para servicios en la nube,
dirigido especificamente a los proveedores.

Su objetivo central es delimitar las normas, procedimientos y controles que
los proveedores, en su calidad de “procesadores de datos”, deben aplicar.
Ademas, garantiza el cumplimiento de la normativa legal en la gestion de
datos personales.

16
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Descripcion

IS0 27032

Estandar internacional que ofrece directrices para la sequridad en Internet
y explica su relacion con la seguridad web, la seguridad de la red y la
cibersequridad. Ofrece orientacion de alto nivel para abordar problemas
comunes de seguridad en Internet.

Estanorma de ciberseguridad va dirigida a cualquier organizacién que utilice
Internet, identifica las partes interesadasy describe sus funciones dentro de
la seguridad de Internet.

Ademas, fortalece y complementa otras normas de cibersequridad como,
por ejemplo, la UNE-ISO/IEC 27001:2023 sobre sistemas de gestion de la
seqguridad de la informacion y la UNE-EN ISO/IEC 27002:2023, que trata de
los controles de la seguridad de la informacion.

1ISO 27110

Estandar internacional que ofrece directrices para desarrollar marcos de
ciberseguridad con el objetivo de proteger contra ciberataques. Se dirige a
todo tipo de organizaciones, independientemente de su sector o su tamano.

IS0 27701

Estandar internacional que nace de la publicacién del Reglamento General
de Proteccion de Datos (RGPD) el afio 2018, y que propone implementar un
Sistema de Gestion de Privacidad de la Informacion (SGPI) para la aplicacion
de politicas y controles que protejan los datos personales de la empresa,
ya sea desde el punto de vista de Controlador de Datos Personales o de
Procesador de Datos Personales.

ISO 28000

Estandar internacional que establece un marco de buenas practicas para
reducir los riesgos que enfrentan las personas y las cargas en la cadena
de suministro. Facilita la gestion y mitigacion de amenazas potenciales en
logistica, incluyendo el terrorismo, el fraude y la pirateria.
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Ademas, la Agencia de la UE para la ciberseguridad, ENISA, publico el informe “Good Practices for Supply
Chain Cybersecurity” ' que ofrece una vision general de las actuales practicas de ciberseguridad en la cadena
de suministro sequidas por entidades esenciales e importantes en la UE, basdndose en los resultados de
un estudio de ENISA de 2022 que se centro en las inversiones de los presupuestos de ciberseguridad de las
organizaciones de la Union.

Otra publicacion de ENISA, en colaboracion con el Joint Research Centre de la Comision Europea, realizada
araiz de los analisis previos para el Reglamento de Ciber Resiliencia, es el estudio titulado “Cyber Resilience
Act Requirements Standards Mapping”? , Este analisis busca identificar los estandares de ciberseguridad mas
relevantes para cada requisito de la directiva, evaluar la cobertura actual en relacion con el alcance.

Tras analizar este escenario, se realizd un analisis de cuatro mecanismos de evaluacion considerados
relevantes para este estudio: Esquema Nacional de Seguridad, Norma ISO/IEC 27001, marco de calificacion
Pinakes e informes de auditoria SOC2. Este analisis ha servido de base para valorar las diferentes alternativas
existentes, asi como para formular las propuestas y recomendaciones que se detallan en este trabajo.

****

* x
x €Nnisa

European Network
* 4 and Information
%  Security Agency

' https://www.enisa.europa.eu/publications/good-practices-for-supply-chain-cybersecurity

2 https://www.enisa.europa.eu/publications/cyber-resilience-act-requirements-standards-mapping
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EVALUACION DE ALTERNATIVAS

Dado el volumen de organizaciones que componen actualmente la cadena de suministro de cualquier
compafiia, todas las alternativas posibles pasan por la aplicacion de proporcionalidad en las medidas

adoptadas:
e Proporcionalidad en el nivel de sequridad requerido a los terceros; y

e Proporcionalidad en el mecanismo de evaluacion utilizado para asegurar la implementacion de
dichas medidas, en linea con los tres niveles de garantias, basico, sustancial y alto, definidos en el
Reglamento Europeo de Certificacion de Cibersequridad (Cybersecurity Act).

De esta manera, los proveedores responsables de servicios con un impacto potencialmente elevado, ya
sea en la operativa de los servicios que prestan a sus clientes o en la gestion de informacidn de alto valor,
deberian cumplir con requisitos mas estrictos y demostrarlo mediante mecanismos mas rigurosos.
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Certificacion

Segun la Asociacion Espanola de Normalizacidon (UNE), la certificacion es el proceso llevado a cabo por
una entidad reconocida como independiente de las partes interesadas, mediante el que se manifiesta
la conformidad de una determinada empresa, producto, proceso, servicio o persona con los requisitos
definidos en normas o especificaciones técnicas. Es decir, el resultado es dual, o se cumplen o no se cumplen
los requisitos correspondientes.

Por lo tanto, los procesos de certificacion se apoyan en estandares y normas técnicas desarrollados
por organismos de normalizacion que tienen que ser previamente consensuados por los expertos y
organizaciones representados en dichos organismos. Para definir los requisitos contenidos en las normas,
generalmente se realiza un analisis de riesgos sobre un caso de uso especifico y, posteriormente, se
identifican las medidas necesarias para reducir el riesgo al nivel deseado.

CONTRA

Resultados altamente objetivos. Tiempo para el desarrollo de
normas técnicas.

Fomento de la competitividad entre
certificadoras, con la consiguiente Tiempo requerido para el propio
reduccion de costes. proceso de certificacion.

Reduccion de precios a medio Conversion del certificado en un
plazo por la competencia entre objetivo en si mismo (los clientes
certificadoras. priman la facilidad de obtencion).

Reutilizacion de los resultados. Comoditizacion® de la funcién de

certificacion.
Alineamiento de las caracteristicas

de seguridad de productos a los Rigidez del resultado (criterios
requisitos para la certificacion. poco flexibles).

3 La comoditizacion se refiere al proceso por el cual un producto o servicio, que inicialmente tenia caracteristicas Gnicas o
diferenciadas, se vuelve cada vez mas similar a otros productos o servicios del mercado, hasta el punto de que los con-
sumidores lo perciben como una “mercancia” o “commaodity”. En esencia, la comoditizacion reduce la percepcién de valor
unico, lo que puede llevar a que la competencia se base principalmente en el precio.
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Calificacion

Los sistemas de calificacion son muy variados y no se encuentran regulados de la misma manera que las
certificaciones, sino que cada sistema aplica sus propios criterios y son los usuarios los que seleccionan
aquellos que mejor responden a sus necesidades.

Los sistemas de calificacion proporcionan una escala de valoracion y un sistema de evaluacion en el que cada
calificadora, denominadas habitualmente agencias de calificacion, da su opinidn, en este caso, sobre el nivel
de seguridad de un servicio o una organizacion.

El mayor valor de estos esquemas es proporcionar un mecanismo de transparencia mediante una escala
(mas o menos objetiva) que permite a los usuarios entender cual es el nivel de sequridad de una organizacion
o servicio sin necesidad de realizar una evaluacion propia.

Ejemplos de sistemas de calificacion serian las agencias de calificacion crediticias, el sistema de estrellas de
los hoteles o las evaluaciones de sequridad de los vehiculos (EuroCAP).

CONTRA

e Convivencia de diversos modelos de
calificacion.

Flexibilidad y reutilizacion de los
resultados.

Facil interpretacion del significado de
I e Mercado no regulado.

la evaluacion.

Viabilidad econémica.

Velocidad de evolucion de los criterios
de evaluacion.

Fomento de los modelos que mejor
evaluen.
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Auditoria

Las auditorias constituyen la base de la mayoria de los sistemas mencionados anteriormente, entendidas
como auditorias de cumplimiento en ciberseguridad, no limitandose Unicamente a auditorias técnicas como
las de hacking. Es importante recordar que, en si mismas, estas auditorias pueden generar resultados que
los destinatarios de productos y servicios utilizan para comprender la seguridad de lo que desean emplear.

En particular, en el ambito de los sistemas de informacion, se emplean auditorias conforme al estandar
internacional ISAE 3000, conocidas como SOC (Service Organization Controls). Estas auditorias se pueden
realizar respecto a cinco principios fundamentales: seguridad, disponibilidad, integridad, confidencialidad
y privacidad.

Este proceso de evaluacion es, quizas, el mas riguroso de todos los mencionados, ya que requiere verificar
la efectividad de los controles implementados. En el caso de los informes de tipo Il, se evalUa la efectividad
durante un periodo de cobertura, generalmente de doce meses, en contraste con los informes de tipo |,
que solo evaluan el disefo de los controles. El auditor realiza un muestreo exhaustivo para asegurar que las
medidas hayan sido efectivas a lo largo de dicho periodo.

Los auditores en este esquema deben ser organizaciones conocidas como “firmas de auditoria”, similares a
las que realizan auditorias de cuentas, dado que el régimen de responsabilidad es equivalente.

CONTRA

Necesidad de evaluacion de la Coste elevado del proceso.

eficiencia de los controles en los 12

meses previos a la auditoria. Dificultad para la reutilizacion de
resultados.

Adaptabilidad de los criterios.

Resultados subjetivos (criterio del
Reputacion y capacidad del auditor auditor).
relevante para el proceso de seleccion.
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Supervision de la Administracion Publica

Podriamos denominar a este proceso como “*homologacion”, entendido la aprobacion oficial de un servicio o
producto. Este proceso implica que un organismo oficial verifique el cumplimiento de reglamentos técnicos
o especificaciones establecidas por alguna entidad de la administracion.

En ocasiones, lahomologacion requiere que se realicen ensayos o pruebas para comprobar que un producto,
proceso o servicio cumple con los requisitos establecidos. En estos casos suele requerirse que los ensayos se
lleven a cabo por laboratorios acreditados para garantizar su validez.

Es decir, que en ocasiones es la propia Administracion Publica la encargada del proceso, pero también nos
encontramos con situaciones en las que las Administraciones Publicas delegan esta supervision técnica en
terceros de confianza debidamente acreditados. Ejemplos de ello son la supervision de las autorizaciones de
instalaciones que utilizan espectro radioeléctrico, delegada en instituciones como los colegios profesionales,
o lainspeccion técnica de vehiculos (ITV), que se delega en empresas privadas debidamente acreditadas.

Eliminacion de conflictos de intereses
del evaluador.

Homogeneidad de criterios.

Validez general del resultado de la
evaluacion.
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CONTRA

Inviabilidad economica para la
Administracion.

Tiempo para el desarrollo de
especificaciones y las propias
actividades de supervision de los
resultados.




FORO
NACIONAL DE
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Declaraciones de conformidad

La declaracion de conformidad es un documento elaborado por el propio interesado, en el que afirma que su
producto o servicio cumple con las caracteristicas establecidas por una norma o especificacion técnica. Este
proceso no involucra la participacion de un tercero independiente y esta permitido en ciertos casos.

CONTRA

Bajo impacto en la rentabilidad de las e Tiempo para el desarrollo de

compaiiias afectadas. especificaciones.

Bajo nivel de garantias
proporcionado.

Necesidad de desarrollar un marco
supervisor y sancionador por la
Administracion Publica (evaluvacion a
posteriori).
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CONCLUSIONES Y PROPUESTAS

Tras analizar diversas alternativas, la conclusion principal es que, para garantizar un nivel adecuado de
seguridad en la cadena de suministro, no existe un Unico mecanismo capaz de resolver todos los desafios
que implica que un ecosistema empresarial mejore su nivel de seguridad, teniendo en cuenta, ademas,
que es fundamental establecer un sistema proporcionado que no exija niveles excesivos o insuficientes de
seguridad.
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Por ello, se propone: Ademas, para conseguir una adecuada gestion del

riesgo en la cadena de suministro se propone:
Establecer los principios fundamentales

sobre los que se sustentaria el sistema. e Establecerunambitoobjetivodeaplicacion.
Simplificar la gobernanza del sistema, re- e Definir un esquema combinado de medi-
distribuyendo responsabilidades entre to- das de seguridad minimas y obligacion de
dos los actores involucrados. transparencia.

Combinar diferentes mecanismos, como e Identificar las medidas minimas exigibles
la opcidn mas adecuada para mejorar la a todos los actores.

seguridad y la eficiencia del sistema.

Principios fundamentales

Sobre los principios fundamentales en los que se sustentaria el sistema, se destacan los siguientes:

1.

Responsabilidad. Todos los agentes que participan en el mercado deben compartir la responsabi-
lidad, cada uno, en funcion de su rol en el ecosistema.

Transparencia. Dado que unos agentes deben tomar decisiones en funcion de las medidas de se-
guridad de otros, es esencial mantener una adecuada transparencia sobre las capacidades de se-
guridad para garantizar un correcto funcionamiento del mercado.

Armonizacion y seguridad juridica. Considerando la multiplicidad de normativas y estanda-
res existentes en ciberseguridad, es necesario crear un entorno que facilite la integracion de los
esfuerzos realizados por diferentes organizaciones, independientemente del tipo de normativa
(gobierno, gestion, eficiencia operativa, guias, etc.). Esto puede incluir la creacion de marcos de
supervision sectoriales o comunes, ajustados a la criticidad de los servicios y con distintos niveles
de exigencia.

Proporcionalidad. Reconociendo que existen multiples casos de uso con impacto potencial dife-
rente y que la cadena de suministro esta compuesta por organizaciones de diferente indole (desde
start-ups, a empresas multinacionales, pasando por pequefias organizaciones o empresas de ni-
cho), los requerimientos y mecanismos de conformidad deben ser proporcionales a las consecuen-
cias de un incidente de ciberseguridad.

Eficiencia, reduccion de cargas administrativas y agilidad. Cabe sefialar que las obligaciones
legales en materia de seguridad establecidas para los agentes que forman parte de una cadena
de suministro deben alinearse con los principios de buena regulacidn establecidos en el articulo
129 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Adminis-
traciones Publicas, y, en particular, incluyendo procesos agiles y mecanismos de colaboracion
publico-privada.
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Gobernanza del sistema

En cuanto a la distribucion de responsabilidades se propone:

LaAdministracion: definiriaclaramentelaresponsabilidad de cadaagente en materia de sequridad
dentro de la cadena de suministro. Es esencial que la Administracion sea el Ultimo garante del
cumplimiento de la normativa vigente, aunque no necesariamente realice toda la supervision de
forma exclusiva. Se puede establecer un mecanismo de colaboracion publico-privada para reducir
la carga administrativa, reservando los recursos publicos para funciones imprescindibles como
inspeccion y sancion, similar a otros ambitos como las telecomunicaciones.

Los proveedores de servicios y productos, especialmente aquellos que ofrecen soluciones
tecnoldgicas: asumirian responsabilidades en la implementacion de medidas de seguridad y en la
transparencia hacia sus clientes.

Los usuarios de productos y servicios: realizarian analisis de seguridad para asegurarse de que
utilizan componentes alineados con su perfil de riesgo y el uso final de las tecnologias, mediante
un proceso de debida diligencia (due diligence).

En relacion con la combinacion de mecanismos para aprovechar sus ventajas y reducir sus posibles
debilidades se propone:

28

Una certificacion de medidas minimas de sequridad para todos los productos y servicios.
Una evaluacion de las medidas de seguridad basada en sistemas de calificacion y auditoria.

Un sistema de supervisidn y control por parte de la Administracion, apoyado en la colaboracion
publico-privada, para agilizar procedimientos, similar a los mecanismos de autorizacion de
instalaciones radioeléctricas o las inspecciones técnicas de vehiculos (ITV) con empresas
certificadoras.



FORO
NACIONAL DE
CIBERSEGURIDAD

Establecimiento de un ambito objetivo

de aplicacion

La regulacion actual pone el foco en los destinatarios de los servicios y productos, requiriéndoles que
ejerzan una debida diligencia en la contratacion y que sélo homologuen o adquieran aquellos que rednan
las caracteristicas adecuadas de proteccion para afrontar el escenario de riesgo existente. Este modelo
no resultaria viable en una sociedad basada en la especializacion y en la interconexion de actividades
empresariales, ya que las dependencias existentes podrian considerarse “casi infinitas”, imposibilitando
que cualquier entidad, de manera aislada e independiente, asegure el correcto funcionamiento de toda la
cadena de suministro necesaria para su actividad empresarial.

Por ello, se propone definir un ambito objetivo de aplicacion y transparencia en las medidas de seguridad
para todos los actores expuestos a riesgos de ciberseguridad en la prestacion de sus servicios o en la
fabricacion de sus productos.

Alternativamente, se podria identificar un conjunto de actividades empresariales que conllevasen estas
mismas responsabilidades, tanto en la de implementacion de medidas como en la transparencia respecto
a ellas. El listado final de actividades deberia incluir todas aquellas que potencialmente pudieran tener un
impacto significativo en la actividad de sus clientes.

La evaluacién del impacto que puede originarse en PYMES proveedoras de servicios es importante ya
que son parte fundamental del tejido empresarial espanol. Existe la necesidad de considerar que existen
proveedores pequenos o incluso start-ups que participan en las cadenas de suministro y que las medidas que
se plateen deben reconocer esta pluralidad.

En este sentido, se es consciente de que el establecimiento de obligaciones adicionales en la legislacion
espanola podria afectar la competitividad del tejido productivo nacional. Por un lado, establecer requisitos
en materia de ciberseguridad prepararia mejor a las empresas espafolas para afrontar futuros incidentes
cibernéticos en el medio y largo plazo. No obstante, en el corto plazo, estas empresas podrian experimentar
una menor rentabilidad debido a los mayores costes operativos necesarios para cumplir con los niveles
de seguridad exigidos. En consecuencia, en caso de superar ese posible empeoramiento competitivo en
el corto plazo, las empresas espafiolas estarian mejor preparadas para abordar el futuro. Por tanto, seria
necesario asegurar que todas aquellas empresas que quisieran ofrecer sus servicios o productos en Espafia
compitieran en igualdad de condiciones.

En resumen, el ambito de aplicacion deberia regirse por el mercado en el que la empresa ofrezca sus
productos y servicios y no por la ubicacion de su sede operativa o juridica. Esto implicaria aplicar un
criterio similar al del Reglamento General de Proteccion de Datos, que obliga a quienes traten datos de
ciudadanos europeos, independientemente de la ubicacion de su sede social.
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Esquema combinado de medidas minimas de

seguridad y obligacion de transparencia

La definicion de un esquema de medidas minimas de seguridad que deben implementar todos los
proveedores de servicios y productos supone un reto por varios motivos:

* Impacto en la competitividad del tejido empresarial espafiol.

e Abundancia de pequefias empresas, nuevas empresas y empresas de nicho con dificultades de
acceso al conocimiento y recursos para implementar las medidas.

e Imposibilidad de estandarizar las medidas de sequridad necesarias para la amplisima variedad
de escenarios de riesgo posibles.

Por ello, se propone adoptar una estrategia similar a la utilizada en otras actividades empresariales, como
la restauracion, la hosteleria o la seguridad vial: establecer un conjunto de medidas minimas de seguridad
exigibles a todos los actores, junto con la obligacion de transparencia respecto a las medidas de seguridad
implementadas en los servicios y productos comercializados.

Esta propuesta facilitaria la creacion de un mecanismo para asegurar que todos los servicios y productos
comercializados cuentan con un nivel minimo de seguridad, y, para cubrir el hecho cierto de que dichas
medidas seran insuficientes para ciertos servicios (porque requeriran medidas mayores por su criticidad),
la transparencia sobre las medidas de seguridad finalmente implementadas facilitaran que el destinatario
de los mismos puedan entender el nivel de proteccion para poder hacer una adecuada evaluacion del riesgo
(debida diligencia requerida).

Este mecanismo también implicaria la aplicacion combinada de mecanismos de conformidad, puesto que
las medidas minimas deberian ser objeto de certificacion o de un mecanismo equivalente. Ademas, para
garantizar la transparencia, se ofreceria libertad de elecciéon en el mecanismo de conformidad, dejando a
criterio del cliente decidir si el mecanismo presentado cumple con los niveles de garantias necesarios segun
sus requisitos de diligencia debida.

Para la aplicacidn del principio de transparencia, se podria proponer la existencia de un registro publico
que facilitase la comparticion de informacion sobre las empresas proveedoras de servicios. En este registro
figuraria la siguiente informacion:

* Datos de contacto en materia de ciberseguridad.
* Nivel de sequridad alcanzado y mecanismo de evaluacion utilizado.

Esta informacion detallaria los diferentes servicios ofrecidos, que podrian tener diferentes niveles de
seguridad, y la fecha de la Ultima evaluacion.

Considerando que esta medida seria aplicable a la industria en general, la entidad mas adecuada para
gestionar dicho registro podria ser el Instituto Nacional de Ciberseguridad de Espafia (INCIBE).
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Medidas minimas exigibles a todos los actores

En aras de mantener los principios de proporcionalidad y responsabilidad que son el hilo conductor de las
propuestas, se considera fundamental establecer las medidas minimas que todos los actores deberian
cumplir, segun el ambito de aplicaciéon mencionado anteriormente.

Estas medidas minimas, que deben ser aplicables a todo tipo de empresas, sectores y casos especificos,
deben ser aspectos fundacionales de cualquier programa de seqguridad. Al menos, estas medidas minimas
deberian incluir:

* Responsable o punto de contacto de ciberseguridad del proveedor.

* Existencia de una organizacion de sequridad y un marco normativo interno, que incluya normas
internas y procedimientos establecidos.

e Existencia y aplicacidn sistematica de analisis de riesgos, para fundamentar las decisiones en
materia de ciberseguridad.

e Clasificacion de la Informacion y manejo conforme a la misma, incluyendo la devolucién y el
borrado sequro de la informacion.

e Medidas de seguridad en los equipos de usuario, especialmente cuando trabajan en instalacio-
nes del cliente, particularmente en operadores esenciales o importantes.

* Realizacion periddica de escaneos de vulnerabilidades, incluyendo entornos simulados en caso
de que la operacion en produccion no permita impactos potenciales.

e Capacidad de trazabilidad de acciones (logs), asegurando que en sistemas de control industrial
estas capacidades no afecten la disponibilidad ni los tiempos de respuesta.

e Paraactividades de desarrollo, implementacion de procesos de desarrollo sequro.

e Procedimientos para gestionar incidentes de ciberseguridad, incluyendo la comunicacion y la
colaboracion con los afectados hasta su resolucion, a través de un punto de contacto definido,
asi como la comparticion de Indicadores de Compromiso (I0OC: Indicators of Compromise).

e Comunicacion a las autoridades competentes, en funcion de la estructura organizacional, en
caso de incidentes: autoridad competente de la que el proveedor dependa y en su ausencia, a
la autoridad de control de coordinacion y en ausencia de este, a las autoridades de control que
sus clientes le hayan notificado.

e Formacién minima continua en ciberseguridad para los roles implicados en la gestion e im-
plementacidn de las medidas, asi como formacion en aspectos legales y estratégicos para el
personal directivo y 6rganos de administracion.

e Acciones de concienciacién para todo el personal, adaptadas a los riesgos y amenazas mas ha-
bituales en materia de ciberseguridad.
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e Definicion, implantacion y monitorizacion de un programa de ciberseguridad.

* Responsabilidad de los érganos de direccion y administracion en aprobar, supervisar y dotar de
recursos adecuados al programa.

e Transparencia con los clientes respecto a las medidas de seguridad implementadas y los resul-
tados de su supervision, pudiendo optar por autoevaluaciones u otros métodos.

e Incluir en los contratos con clientes el compromiso de cumplimiento con estas medidas mi-
nimas y, en particular, con la transparencia en materia de incidentes y medidas de seguridad
implementadas.

e En contratos con proveedores que puedan afectar la ciberseguridad de sus servicios, incluir
clausulas de ciberseguridad similares.

Ademas, se recomienda establecer mecanismos de control para verificar el cumplimiento de estas medidas,
proponiendo un sistema de certificacion delegado a entidades acreditadas por la autoridad competente
como, por ejemplo, la Oficina de Coordinacion de Ciberseguridad (OCC) del Ministerio del Interior, para
mejorar la eficiencia y facilitar el cumplimiento.

Este esquema de conformidad deberia complementarse con mecanismos de calificacion o similares que
aseguren transparencia sobre el nivel de seguridad de los servicios ofrecidos, como la homologacion por
organismos competentes, similar al sistema utilizado en Austria.

Por Ultimo, se deberia definir un régimen sancionador en caso de incumplimiento de estas medidas.

Considerando que la mencionada Directiva NIS2 incluye esta provision, se facilitaria la introduccion de este
régimen como parte del régimen general.
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ANEXO |




DECALOGO DE RECOMENDACIONES

Estedecalogo, presentadocomobuenaspracticasyrecomendaciones, abordalacontratacionde proveedores
y sus servicios o productos en aspectos relacionados con la seguridad de la informacion, la cibersequridad
y la ciberresiliencia. Esta estructurado en siete etapas vinculadas al ciclo de vida del proveedor en relacion
con el operador principal que lo contrata. Estas etapas se alinean con las buenas practicas del NIST, la
Metodologia de Resiliencia ROSS 3.0 de Continuam y los Estandares UNE de externalizacion de procesos y
servicios. Ademas, se complementan con dos acciones relacionadas con el posible cambio de proveedory la
finalizacion de sus servicios.

En total, son siete momentos en el ciclo de la cadena de suministro que el operador, junto con su personal
como CISO, DPO, CIO y los departamentos de compras, soporte legal y auditoria, deben tener en cuentay
participar, con el apoyo necesario de recursos internos o externos.
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Las etapas son:

1.

Prevencion - riesgos - evaluaciony seleccion.

Deteccion/monitorizacidon - seguridad in-
tegral - contratacion e implementacion y
puesta en marcha.

Respuesta - incidentes/emergencias - ges-
tidn crisis y comunicacion.

Recuperacion - planes de contingencia y
continuidad - protocolos y cooperacion,
colaboracion y coordinacion.

Superar - planes de resiliencia y ciber resi-
liencia -reevaluacion lecciones aprendidas
y mejora (mantenimiento).

Rescision y finalizacion del servicio - ries-
gos - posibles impactos y consecuencia.

Post-finalizacion del servicio - acuerdos
contractuales de salida - posibles compen-
saciones y cautelas.

FORO
NACIONAL DE
CIBERSEGURIDAD

Ademas, las recomendaciones se presentan agru-
padas en dos categorias:

Basicas - Aquellas recomendaciones que
consideramos que pueden ser aplicadas
por cualquier empresa, con independencia
de sutamafo y sector.

Avanzadas - Recomendaciones que re-
quieren de una madurez mas elevada en
materia de ciberseguridad para poder ser
aplicadas. Normalmente, esta madurez
esta asociada a un tamafio de compaiiia
mayor, una dedicacion a una actividad en
la que la ciberseguridad sea esencial, o
finalmente, un entorno productivo alta-
mente tecnoldgico.
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Prevencion Basicas

- Establecer un proceso de compras que permita seleccionar a los
proveedores con la debida diligencia en materia de ciberseguridad,
garantizando que ofrezcan servicios con un nivel de proteccion acorde
alas necesidades.

- Comprobar experiencia en servicios y proyectos, tipos de clientes y
feedback del sector.

A - Solicitar las homologaciones, calificaciones y certificaciones que
acrediten su postura de ciberseguridad para los servicios y productos

ofrecidos, asegurando transparencia, resiliencia y cumplimiento legal.

Avanzadas

« Involucrar a todas las partes interesadas como Compras, Legal,
Compliance, DPO, CISO, etc., para evaluar al proveedor y proponer a la
Direccion la contratacion del mas adecuado, considerando mas que solo
costes.

Deteccion/ Basicas
monitorizacion

« Incluir una matriz RACI de responsabilidades® prestando especial
atencion ala distribucién de actividades entre proveedor y cliente.

« Definir y mantener actualizados los contactos a niveles técnicos y
soporte, gestion responsable servicio y comercial y gobierno a nivel
directivo.

«  Establecer clausulas de privacidad, proteccion de datos y procesos de
devolucion.

Avanzadas

« Establecimiento de periodos minimos para la rescisién unilateral de los
servicios.

«  Preverlos sistemas de cambios y monitorizacion y mejora.

- Establecer los requisitos de formacién y capacitacion del personal del
servicio asi como los mecanismos para evitar los riesgos de insiders.

- Definir los clausulados de salida o cambio o vuelta del servicio al propio
cliente.

4 https://es.wikipedia.org/wiki/Matriz_de_asignaci%C3%B3n_de_responsabilidades
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Respuesta Basicas

- Implementar protocolos basados en escenarios para la respuesta a
incidentes, identificando al personal técnico, de gestién y de gobierno
involucrado previsto y actualizado.

«  Crear mensajes predefinidos para comunicacion en caso de incidentes.

- Establecer plazos maximos para la notificacion de incidentes, en
particular, aquellos que involucren datos de caracter personal.

Avanzadas

- Definir Acuerdos de Niveles de Servicio (ANS), indicadores y métricas.

« Acordaryformalizarlos niveles de respuesta ante incidentes, incluyendo
gestion de crisis, comunicacion y recuperacion.

- Entrenar protocolos de forma conjunta basados en escenarios para la
respuesta aincidentes.

- Disponer de soluciones de localizacion, canales de comunicacion y
acceso adocumentacion e informacion.

Recuperacion Basicas

« Definicién de planes de contingencia y continuidad en caso de
indisponibilidad del proveedor.

- lIdentificar los equipos y recursos necesarios para operar en caso de
contingencia.

<D Avanzadas

«  Realizar pruebas conjuntas de los planes de contingencia y continuidad
basadas en escenarios, impactos y consecuencias potenciales.

- Analizar la interrelacion y secuencias entre los planes de continuidad y
contingencia de cliente y del proveedor.

« Colaborar con agentes externos, como instituciones y CSIRTs.
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Superacion Basicas
(planes de
resiliencia)

- Realizar andlisis y evaluacién posterior sobre lo sucedido, la respuesta
y la recuperacién. Identificacion de errores y oportunidades de mejora.

«  Revisar protocolos, personal y herramientas.

@ - Reentrenamiento e identificacion de habilidades adicionales necesarias.

—
Avanzadas
- Reentrenar al personal e identificar habilidades adicionales necesarias.
L A A A A A TR TR
Rescisiony Basicas
finalizacion del
servicio

« Ejecutar los procesos acordados para la devolucién o destruccion de la
informacion gestionada terceros.

- Eliminarlos accesosy privilegios concedidos durante el ciclo de vida del
servicio.

Avanzadas

« Asegurarlaejecucion de los periodos de traspaso del proveedor saliente
aun nuevo proveedor o al propio cliente.

L R R R R R R R R R L R L TR TR
Post-finalizacion Basicas
del servicio

« Realizar analisis y evaluacion posterior a la finalizacion de los servicios,
identificando oportunidades de mejora.

Avanzadas

« Actualizar las condiciones de salida pre-establecidas en funcién de los
problemas detectados en finalizaciones previas.

« Iniciar las acciones que fueran necesarias ante el potencial
incumplimiento de las condiciones de salida.
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INVERSION EXTRANJERA

Y CADENA DE SUMINISTRO

La Ley 19/2003, de 4 de julio, sobre régimen juridico de los movimientos de capitales y de las transacciones
econdmicas con el exterior, consideraimportante protegery garantizar la cadena de suministro para asegurar
la estabilidad y el buen funcionamiento de la economia de un pais.

Se considera que la proteccion o garantia de la cadena de suministro, segun lo previsto en la Ley 19/2003,
puede lograrse mediante la implementacion de medidas adecuadas, como la suspension del régimen de
liberalizacion para ciertas inversiones extranjeras directas en Espaia que puedan afectar el orden publico, la
seguridad publicay la salud publica, asi como la exigencia de requisitos especificos a las empresas extranjeras
interesadas en invertir en Espana.
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Régimen juridico actual sobre los movimientos de capitales y de las
transacciones econémicas con el exterior

« Ley19/2003, de 4 dejulio, sobrerégimen juridico de los movimientos de capitales
ydelastransaccionesecondmicascon el exteriorysobre determinadas medidas
de prevencion del blanqueo de capitales.

« Real Decreto-ley 34/2020, de 17 de noviembre, de medidas urgentes de apoyo a
la solvenciaempresarial y al sector energético, y en materia tributaria, publicado
enel BOE numero 303, de 18 de noviembre de 2020, modificado por Real Decreto-
ley 20/2022, de 27 de diciembre, de medidas de respuesta a las consecuencias
econdmicasy sociales de la Guerra de Ucraniay de apoyo a lareconstruccion de
laisla de La Palmay a otras situaciones de vulnerabilidad.

Importancia de la inversion extranjera en

la cadena de suministro

La regulacion de las inversiones extranjeras en la cadena de suministro de proveedores de infraestructuras
criticas es de vital importancia para garantizar la seguridad y soberania nacionales. Las infraestructuras
criticas, tanto fisicas como virtuales, son esenciales para el funcionamiento de la sociedad y la economia,
abarcando sectores como energia, transporte, comunicaciones, etc.

Al regular las inversiones extranjeras en estos sectores, se busca prevenir posibles riesgos de seguridad,
proteger la informacidn sensible y asegurar el correcto funcionamiento de estas infraestructuras. La
legislacion establece criterios para determinar qué inversiones extranjeras pueden representar una
amenaza para la sequridad publica, el orden publico y la salud publica, y en base a ello suspender o requerir
autorizacion previa para dichas inversiones.

Controlar las inversiones extranjeras en la cadena de suministro de proveedores de infraestructuras criticas,
ayuda a evitar la dependencia excesiva de actores extranjeros, a proteger la informacidn estratégica y a
mantener la integridad de las operaciones en sectores vitales para el pais, contribuyendo asi, a la seguridad
nacional y a la proteccion de los intereses fundamentales del Estado.
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Amenaza de la inversion extranjera en la

cadena de suministro

Se considera necesario valorar la inclusion de la inversion extranjera como una amenaza en la cadena de
suministro, ya que podria derivar en una dependencia excesiva y en la transferencia de tecnologia sensible
o estratégica.

Existen diversas circunstancias que justifican esta evaluacion, ya que una inversion de este tipo podria poner
en riesgo la prestacion de servicios criticos debido a fallas en la cadena de suministro. Dos de ellas podrian
ser las siguientes:

e Caso 1.- La compra de capital o adquisicion de derechos de una sociedad extranjera sobre una so-
ciedad espafiola que forme parte de la cadena de suministro esencial de un operador critico, podria
ser una amenaza en la medida en la que no exista ningun mecanismo normativo que obligue a la
sociedad extranjera matriz a someterse al derecho espafol en lo que respecta a ese suministro.

e (Caso2.- Ladependenciaen la cadena de suministro de la sociedad espafiola con la extranjera para
la prestacion del servicio esencial. Este caso es muy parecido al anterior, y podria, nuevamente,
considerarse una amenaza en la medida en la que no exista ningin mecanismo normativo que
obligue a la sociedad extranjera a someterse al derecho espanol.

Medidas contempladas en la actualidad

Articulo7bisdelaley19/2003, “Suspensiondelrégimendeliberalizacién de determinadas
inversiones extranjeras directas en Espana”, en su punto 2 “Queda suspendido el régimen
de liberalizacion de las inversiones extranjeras directas en Espana, que se realicen en los
sectores que se citan a continuacion y que afectan al orden publico, la seguridad publica
y ala salud publica:

a) Infraestructuras criticas®, ya sean fisicas o virtuales|[...]

b) Tecnologias criticas y de doble uso, tecnologias clave para el liderazgo y la
capacitacion industrial[...]

c) Suministro de insumos fundamentales, en particular energial...]

d) Sectoresconacceso ainformacién sensible, en particular a datos personales|...]

5 Lo que incluye, especificamente, a las infraestructuras de cables submarinos.

42



FORO
NACIONAL DE
CIBERSEGURIDAD

En el contexto de las amenazas previamente identificadas, seria necesario definir con precision las
medidas que podrian incorporarse, de modo que las entidades extranjeras quedasen sujetas a obligaciones
equivalentes a las de las entidades nacionales.

Como medidas generales, se podrian incluir las siguientes obligaciones:
* Designacion de sucursales en Espana.
e Designacion de representaciones legales en Espania.

e Establecimiento de Acuerdos de Nivel de Servicio (ANS) en los contratos correspondientes u otras
obligaciones contractuales.

* Resolucion de conflictos en las relaciones contractuales, sometidos a la jurisdiccion espafiolay, en
su defecto, a la de la Union Europea.

Estas medidas deberian serlo masamplias posibles e incluir tanto el reporte de incidentes y vulnerabilidades,
como la obligacion de establecer contramedidas para mitigar los riesgos asociados.
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